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CONCIENCIACIÓN EN SEGURIDAD DE LA INFORMACIÓN  

OBJETIVOS GENERALES 

Formación orientada a mostrar a los asistentes los diferentes riesgos a los que de forma involuntaria 
está expuesto un usuario conectado a Internet, así como a mejorar su protección ante esos riesgos. De 
igual modo al final de la sesión, el asistente, será conocedor de las distintas amenazas asociadas al 
cibercrimen y al delito informático en la actualidad. 

Junto a lo anterior se abordarán aspectos críticos de la seguridad en Internet como son la 
confidencialidad y la salvaguarda de la identidad en el ámbito profesional y personal. 

• Conocer aspectos básicos de la Seguridad de la Información. 
• Hacer uso de buenas prácticas para obtener el mejor nivel de seguridad en el uso de los 

sistemas de información. 
• Proteger los activos de información e informáticos en una organización. 
• Conocer los métodos de ataques informáticos y los mecanismos de defensa. 

 

PROGRAMA DEL CURSO 

• Introducción. 

o Fuga de información. 

o Búsqueda de vulnerabilidades. 

o Ingeniería social. 

o Control de accesos. 



 

• Ciberseguridad. 

o La inseguridad como modelo de servicio. 

 Evolución en las metodologías de ataque. 

 Factores que han provocado los riesgos actuales. 

 Ataques contra la identidad y la confidencialidad. 

 El concepto de Watherhole. 

 Ejemplo del modelo MaaS (Malware as a Service). 

o Riesgos en el uso de la tecnología de la información: Internet. 

 Navegación insegura. 

 Robo de identidad. 

 Exceso de exposición. 

 Uso de dispositivos móviles. 

 Conexión en redes públicas expuestas. 

 Ejemplos de riesgos en el uso de Internet. 

• Software dañino. 

o La evolución del código dañino. 

o El malware a día de hoy. Objetivos del cibercrimen y efectos. 

o Ejemplo práctico: ataque malicioso en PDF y conexión reversa sobre un comando control. 

• Seguridad en Redes inalámbricas. 

o Tipos de redes inalámbricas. 

o Redes inalámbricas. Debilidades. 

o Securización de redes. 

• Herramientas de seguridad. 

o ¿Dónde me conecto? 

o La mejor credencial. 

o Separando las identidades digitales. 

o Uso seguro de dispositivos móviles. 

o Protección del sistema.  
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Contamos con un equipo humano altamente 
cualificado, compuesto por los mejores expertos de 
España en cada materia. Son formadores de vocación, 
motivados por un clima de aprendizaje continuo, que 
combina la actividad formativa con el desarrollo de su 
actividad profesional, garantizando experiencia real en 
las materias que imparten. 
 
El objetivo de nuestra formación es que sea 
innovadora, aportando valor y especialización. 
Todos los servicios están diseñados para adaptarnos a 
su realidad concreta, desde la gestión de 
bonificaciones pasando por formación a medida, 
consultoría de proyectos hasta los valores añadidos que 
creamos expresamente para usted. 
 
Hemos implantado sistemas que permitan garantizar de 
forma objetiva la calidad de los servicios que ofrecemos 
y así lo certifica TÜV RHEINLAND, desarrollando nuestra 
actividad según la norma UNE-EN-ISO 9001:2008. 
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