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OBJETIVOS 

• Comprender los conceptos básicos de la norma ISO 27001 y su importancia en la 

seguridad de la información. 

• Identificar los riesgos de seguridad de la información y conocer las técnicas para 

gestionarlos adecuadamente. 

• Aprender y practicar buenas prácticas de seguridad de la información para prevenir la 

pérdida, divulgación o alteración de información confidencial y crítica. 

• Entender la importancia de la responsabilidad individual en la seguridad de la 

información y cómo cada empleado puede contribuir a la seguridad de la empresa. 

 NUEVO 
CURSO 



 

• Conocer las mejores prácticas para el uso seguro de la tecnología en el lugar de trabajo 

y cómo prevenir ataques cibernéticos y otros incidentes de seguridad de la 

información. 

• Comprometerse a cumplir con la norma ISO 27001 y practicar buenas prácticas de 

seguridad de la información en el lugar de trabajo y en la vida cotidiana. 

HORAS 10 HORAS  

 

PROGRAMA DEL CURSO 

• Introducción a la norma ISO 27001 

o ¿Qué es la norma ISO 27001? 

o ¿Por qué es importante para la seguridad de la información? 

o ¿Qué se necesita para cumplir con la norma ISO 27001? 

• Identificación y gestión de riesgos de seguridad de la información 

o ¿Qué son los riesgos de seguridad de la información? 

o ¿Cómo se pueden identificar los riesgos de seguridad de la información? 

o ¿Cómo se pueden gestionar los riesgos de seguridad de la información? 

• Buenas prácticas de seguridad de la información 

o Creación de contraseñas seguras 

o Acceso seguro a la información 

o Protección de dispositivos móviles 

o Uso de correo electrónico seguro 

o Concientización sobre phishing y ataques de ingeniería social 

o Protección de datos personales y confidenciales 

o Responsabilidad individual en la seguridad de la información 

• Uso seguro de la tecnología en el lugar de trabajo 

o Seguridad de la red 

o Actualización del software 



 

o Protección contra virus y malware 

o Acceso a internet seguro 

o Seguridad de la información en el uso de dispositivos personales en el lugar de 

trabajo 

• Conclusión 

o Resumen de los puntos clave de la norma ISO 27001 y buenas prácticas de 

seguridad de la información 

o Importancia de la seguridad de la información en la empresa y en la vida 

cotidiana 

o Compromiso personal para cumplir con la norma ISO 27001 y practicar buenas 

prácticas de seguridad de la información 
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