SEGURIDAD DE LA INFORMACION
Y BUENAS PRACTICAS

MODALIDAD ELEARNING

NUEVO
CURSO

OBIJETIVOS

e Comprender los conceptos basicos de la norma ISO 27001 y su importancia en la
seguridad de la informacion.

e |dentificar los riesgos de seguridad de la informacién y conocer las técnicas para
gestionarlos adecuadamente.

e Aprendery practicar buenas practicas de seguridad de la informacién para prevenir la
pérdida, divulgacién o alteracion de informacién confidencial y critica.

e Entender la importancia de la responsabilidad individual en la seguridad de la
informacién y cémo cada empleado puede contribuir a la seguridad de la empresa.



e Conocer las mejores practicas para el uso seguro de la tecnologia en el lugar de trabajo
y cdOmo prevenir ataques cibernéticos y otros incidentes de seguridad de la
informacion.

e Comprometerse a cumplir con la norma ISO 27001 y practicar buenas practicas de
seguridad de la informacion en el lugar de trabajo y en la vida cotidiana.

HORAS 10 HORAS

PROGRAMA DEL CURSO

e Introduccion ala norma ISO 27001
o ¢éQuéeslanormalSO 270017
o ¢éPor qué es importante para la seguridad de la informacién?
o ¢Qué se necesita para cumplir con la norma ISO 270017
e |dentificacion y gestion de riesgos de seguridad de la informacion
o ¢Qué son los riesgos de seguridad de la informacion?
o ¢éComo se pueden identificar los riesgos de seguridad de la informacion?
o ¢éComo se pueden gestionar los riesgos de seguridad de la informacion?
e Buenas practicas de seguridad de la informacion
o Creacion de contrasefias seguras
o Acceso seguro a la informacién
o Proteccidon de dispositivos mdviles
o Uso de correo electrénico seguro
o Concientizacién sobre phishing y ataques de ingenieria social
o Proteccion de datos personales y confidenciales
o Responsabilidad individual en la seguridad de la informacion
e Uso seguro de la tecnologia en el lugar de trabajo
o Seguridad de la red

o Actualizacion del software



o Proteccidn contra virus y malware

o Acceso ainternet seguro

o Seguridad de la informacidn en el uso de dispositivos personales en el lugar de
trabajo

e Conclusién

o Resumen de los puntos clave de la norma ISO 27001 y buenas practicas de
seguridad de la informacion

o Importancia de la seguridad de la informacion en la empresa y en la vida
cotidiana

o Compromiso personal para cumplir con la norma ISO 27001 y practicar buenas

practicas de seguridad de la informacion



Creatia

BUSINESS

Contamos con un equipo humano altamente
cualificado, compuesto por los mejores expertos de
Espana en cada materia. Son formadores de vocacion,
motivados por un clima de aprendizaje continuo, que
combina la actividad formativa con el desarrollo de su
actividad profesional, garantizando experiencia real en
las materias que imparten.

El objetivo de nuestra formacion es que sea
innovadora, aportando valor y especializacion.
Todos los servicios estan disefados para adaptarnos a
su realidad concreta, desde la gestion de
bonificaciones pasando por formacion a medida,
consultoria de proyectos hasta los valores ahadidos que
creamos expresamente para usted.

Hemos implantado sistemas que permitan garantizar de
forma objetiva la calidad de los servicios que ofrecemos
y asi lo certifica TUV RHEINLAND, desarrollando nuestra
actividad segun la norma UNE-EN-ISO 9001.
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